combionic

WE MAKE DOCUMENTS INTELLIGENT

smartWorking &

Embeds Compliance in your Corporate DNA

Datenschutz und Vertraulichkeit von Daten sowie Informationen gewahrleisten!
Schwarzen von Dokumenten — Combionic Redaction Tool
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combionic WOFUR STEHT COMBIONIC?

WE MAKE DOCUMENTS INTELLIGENT

com < bionic = combionic

“Computer sind unglaublich schnell, genau und dumm;
Menschen sind unglaublich langsam, ungenau und genial;

zusammen sind sie unvorstellbar stark.”

Quelle: Albert Einstein zugeschrieben
Wir denken dass dieses Zitat originar von Leo Cherne stammt
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combionic AGENDA

ED IMENTS INTELLI
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BESONDERE HERAUSFORDERUNGEN BEIM DATENSCHUTZ
WE MAKE DOCUMENTS INTELLIGENT U N D VE RTRAU LI CH KE IT

combionic

= Skandale und Fehlverhalten gegen Compliance Richtlinien in Bezug auf
sensitive Daten, deren Verlust oder Missbrauch verdeutlicht die Notwendigkeit
o eines wirksamen Schutzes der Privatsphare und der Vertraulichkeit.

<34

s

= Z.B. fordern Regulatoren laufend neue und umfangreichere
Berichtserstattungen von Unternehmen im Finanzbereich. Die Ubergabe von
Protokollen, Berichten, Mitschriften von Vorstandsitzungen etc. wird gefordert.

= Die Gewahrleistung des Schutzes von Informationen und vertraulichen Daten in
# Berichten, Protokollen oder e-Mails ist ohne technische Unterstiitzung schwierig
und sehr teuer.

= Das hochwertige Tool smartWorking—Schwarzen von Combionic ist die Losung!

| = Schnell - Effizient — Einmalig!
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combionic SCHWARZEN MIT COMBIONIC IST DIE ANTWORT UND
WE MAKE DOCUMENTS INTELLIGENT E I N MALI G

Tagliche Nutzung Risikobewertung, Zusammenarbeit & Analyse

A 1

Zusammenarbeit an
spezifischen Dokumenten Team Management

G

In Echtzeit analysieren, finden,
kennzeichnen & schwarzen

Prozess Management

... oder nativen Viewer & Apps Nutzbare Analysen & Reports

Womit Menschen arbeiten...
Microsoft Office, Adobe
Acrobat
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EIN PROZESSABLAUF SCHWARZEN FUR ALLE ARTEN
WE MAKE DOCUMENTS INTELLIGENT VO N DO KU M E NTE N

combionic

Original Dokument Kopie fiir Schwarzen E
freshfields.docx/pdf/excel/ppt/e- R_Copy. _freeljhﬁ:/lg:s:g;x/pdf/exc Es wird eine Kopie des Original erzeugt, umbenannt
mail » PP : und es wird ab diesem Zeitpunkt nur noch mit dieser
Sensitive Daten und Information Sensitive Data und Information zum . Kopie gearbeitet.
schwarzen

4

Markiertes Dokument * Basierend auf definierten Regeln werden sensitive Daten und
Tagged_freshfields.docx/pdf/exc Informationen automatisch erkannt und zum Schwérzen
el/ppt/e-mail markiert.
sensitive Daten und Information, : * Alle versteckten Informationen im Dokument, Track-Changes,
vorbereitet fir das engiiltige SCM Kommentare, Mark ups und Meta Daten werden entfernt.
................. * Das Dokument wird umbenannt und der Status angepasst.

* Der Nutzer Gberprift die vorgeschlagenen Stellen und Geschwartes Dokument Log File(s)
entscheidet welche Teile zu Schwarzen sind. Zusatzlich Redacted_freshfields.docx/pdf/e : Redacted_freshfields.docx/pdf/e
Uberprift er, ob ggf. weitere Teile manuell geschwarzt xcel/ppt/e-mail - xcel/ppt/e-mail
werden missen. P

LogFile(s) mit den Zuordnungen der
Schwarzungsbedingungen zu den
sensitiven Daten und Informationen
(Regulator spezifisch).

* Danach wird das Dokument umbenannt und die Meta Daten sind entfernt )
entsprechenden Log Files in Abhangigkeiten der -
Vorschriften der Regulatoren erzeugt.

Mit smartWorking-Redaction erfolgt
b schwarzen 5x schneller - Log Files werden 30x schneller erzeugt!
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combionic LIVE DEMONSTRATION DER EINSATZMOGLICHKEITEN...

WE MAKE DOCUMENTS INTELLIGENT

..Workflow ...Use cases

= Kunden Beispiel -> ‘happy path’ = Regulator spezifische Dokumente und
Szenario Reports

= Beispiel Dokument mit Namen von = Juristisch spezifische Dokumente
Mitarbeitern -> Erklarungen zu den
flexiblen und leicht anpassbaren Regel = Fachspezifische Dokumente

= Komplexes Dokument mit mehreren » zwischen Geschaftseinheiten
sensitiven Begriffen und zusatzlichen
manuellen Schwarzungsanforderungen » grenziberschreitend

= Schwarzungsbedingungen fir zwei
unterschiedliche Rechtssysteme

= Interne & Regulator LogFiles
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combionic

WE MAKE DOCUMENTS INTELLIGENT

SCHWARZEN MIT smartWorking SCHAFFT MEHRWERT

Erhohte Qualitat und reduzierte Kosten
Effizienzsteigerung und Kostensenkung durch beschleunigte Geschaftsprozesse
Regelkonformes Verhalten durch den Schutz vertraulicher und sensibler Daten/Informationen
Reduzierung der Haftungs-, Sanktions-, Reputations- und finanzieller Risiken

o

Fokus auf das Wesentliche

Finden anstatt Suchen! Automatisches schwarzen - manuell oder in Kombination

Homogene, hochwertige Informationsbasis fiir alle relevanten Empfanger

Zeitraubende Suche wird reduziert, semantische Dienste markieren sensitive Daten und Informationen
automatisch auf der Basis flexibler Schwarzungsregeln

Konzentration auf den funktionalen Schwarzungsprozess durch reduzierten Suchaufwand

Einheitlich strukturierte Schwarzungsregeln und Glossare

Einheitliches und umfassendes Schwarzen ohne Widerspriiche
Risikominderung durch transparente und nachvollziehbare Schwarzungsregeln
Auditkonforme Prozesse und Dokumentation durch transparente Workflows und Umsetzungskontrolle

e 0

Beschleunigte Anpassungen, Koordination und Freigabe

Vereinfachte Anpassung an neue oder gedanderte gesetzliche Bestimmungen im Kontext spezifischer
Regelungen durch semantische Identifikation relevanter Begrifflichkeiten
Vereinfachte Koordination und Freigabeprozesse durch klare Strukturen und technische Unterstiitzung
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combionic
WE MAKE DOCUMENTS INTELLIGENT H E UTI G E N KO STE N

Traditionelle Arbeitsweise

—Traditonelle Arbeitsweise

= Manuelles Schwarzen:
durchschnittlich 2h/Dokument
30 Minuten bis zu 8 Stunden je nach
Komplexitat

= Spezifische LogFile Erstellung &
Kontrolle: durchschnittlich
3h/Dokument LogFile

COMBIONIC REDACTION-TOOL REDUZIERT 90% DER

smart Working Redaction Tool

Technisch unterstitztes Schwarzen:
durchschnittlich 0,4h/Dokument

Automatisch erzeugte LogFiles:
durchschnittlich 0,1h/Dokument
LogFile

Kosten pro Dokument
durchschnittlich 5h * 75€/h =

375 €/Dokument

Kosten pro Dokument
durchschnittlich 0,5 h * 75€/h =

37,5 €/Dokument
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combionic MIT smart Working Redaction ...

WE MAKE DOCUMENTS INTELLIGENT

Informationen

; “‘Tagesgeschéft -

smartWorking

as mission critical
business tool

Effizienzst e Integration
Geschaftsprozes x und Adobe pdf
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combionic

WE MAKE DOCUMENTS INTELLIGENT

combionic

Danny Seifert

FUR NACHSTE SCHRITTE...

Chief Executive Officer (CEO)

combionic

Dr. Stefan Zimmermann
Chief Technology Officer (CTO)

CombionicGmbH T +49 (0) 30 8321 7950 Combionic GmbH
Bundesallee 28 F +49 (0) 30 6807 7742 Bundesallee 28
10717 Berlin M  +49 (0) 152 539 49 889 10717 Berlin
Germany Germany

Danny.seifert@combionic.com

+49 (0) 30 8321 7950
+49 (0) 30 6807 7742
+49 (0) 176 6684 8865

stefan.zimmermann@combionic.com

combionic

Dr. Ing. Karl-Heinz Sternemann
Research / Co-Founder

CombionicGmbH T +49 (0) 30 8321 7950
Bundesallee 28 F +49 (0) 30 6807 7742
10717 Berlin M  +49 (0) 170 550 2374
Germany

k.sternemann@combionic.com
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combionic

WE MAKE DOCUMENTS

smartWorking ;

We make Q’
documents mtelllgeam

CONFIDENTIAL

useable for man & computer
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combionic

WE MAKE DOCUMENTS INTELLIGENT

Addendum



combionic

WE MAKE DOCUMENTS INTELLIGENT

Copyright Combionic™. All rights reserved.

Microsoft®

USE WHAT YOU ALREADY HAVE ...
Offlce

ce Da5eE [J Office

comt?loruc
smartWorking

mn Microsoft

Offi PDF

Content Security
e.g. AZURE Rights Management

Deployed:

= on-premise,

EIQE‘
@8 ochonce Bq

L
-

= gs Hybrid-solution or
b = Azure-Cloud based
Windows
Server System
Meta Data, Custorr.z Data Up- und § “"Lwemrk Attached Storage
e senieese \/ ........... Documents persisted in: i EJE ‘ﬂ #{: FiLENET 13
S“harePomt ———
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combionic

et A NEW PARADIGM TO BUILD SOFTWARE SOLUTIONS

New Paradigm:
Context Aware Computing & Services based solutions,
instead of application Dinos e.g.

innovation

smartWorking 4 compliance
smartWorking 4 contract

smartWorking 4 redaction

grouped have and use to consume composed of running on

e £ oM

Objectives Solutions Services Infrastructure

Personas

* In accordance with: Homann, Ulrich; Microsoft Corp. 2013
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combionic

WE MAKE DOCUMENTS INTELLIGENT R U I. E S ( SA M P L E s )

SmartWorking Redaction - Edit Redaction Rules

OO . QO

o

Manual

SodialSecuri

Counterparty Information (\Waiver, Variants)
Employee Information (Waiver, Variants)
Mon-US Regulators

Attorney Privilege

Scope of US Regulator Review
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combionic RULES (SAMPLE Social Security Number - Regular Expression Patterns &
WE MAKE DOCUMENTS INTELLIGEN
Non-US Regulators)

Name: Social SecuntyMumber | Mon-1J5 Requlators

Regec  |\b\d{{3i \a{i2i d{{4lib |

In Redaction Log Filed Under
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combionic

WE MAK UMENTS INTELLIGENT

Waord Im Redaction Log Filed Under
attomey | Attomey Privilege
counsel | Attomey Privilege
ltigation | Attomey Priviege
settlement | Attomey Priviege
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[ ] Match case

Waords:

RULES (SAMPLES Attorney Privilege & specifc Terms)

\Scope of US Regulator Review

Waord In Redaction Log Filed Under

PEWM Scope of US Regulator Review

PBEWM | Scope of US Regulator Review

FB Scope of US Regulator Review

[] Match case

Ok
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combionic

WE MAKE DOCUMENTS INTELLIGENT R U I. E S ( SA M P L E S )

aJ Edit Employee Info - =
v Find Clear
Unique Employee D PID Waiver Waiver Date  Waiver req... Evidence of Denial  Variations Comment
A50023 = Mo -
A50024 = Mo
A50025 (=] No
AS0026 = Mo
AS0027 = No
A50028 = No
AS0029 = Mo
AS0030 = Mo
A50031 = Mo
AB0032 = Mo
A50033 = MNo
A50034 =] Mo
A50035 =] No
AS0036 = Mo ~
F
Vanabons: Edit...
Export to Excel Cancel Ok
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combionic

WE MAKE DOCUMENTS INTELLIGENT RU LES (SAM PLES)

a2l Edit Counterparty Info - O

- Find Clear

Jurisdiction Waiver Variations
Lnited States

Lnique Counterparty |d

1046341

=
10490 Austria =
10502 Austria =
1050571 United Kingdaom =]
1051242 Malay=ia =]
10520 Austria =
1052355 JORDAM =]
.| 10002 1056366 Austria =]
. 1057074 LUXEMBOURG (=]
10006 1064436 Switzerland (=]
106443600 | Switzerland =
1075960 Denmark =
10004 12345673 Austria =]
10005 123456789 | Austria =]
10003 1234567880 | Austria (=] .
4 = [ 2
Variations: Edit...
Export to Excel Cancel Ok
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